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1 Uvod

Tento dokument navazuje na Metodiku vedeni a sdileni pacientského souhrnu v CR v navaznosti
na Vyhlasku €. 98/2012 Sb., o zdravotnické dokumentaci. Jeho cilem je detailni popis procesu
testovani interoperability informacnich systéma.

V ramci komunikace s Narodnim kontaktnim mistem pro CR (dale NCPeH) resp. jeho narodniho
konektoru (vnitrostatni komunika¢ni komponenta NCPeH) je nutné pred integraci pfislusného
informacniho systému poskytovatele zdravotnich sluzeb (dale NIS) ovéfit kompatibilitu a
technickou interoperabilitu rozhrani tohoto systému vici specifikacim APl NCPeH, komunikaénim
standard@im dle definice CR a EU a pravidel pro eHDSI (Evropska infrastruktura pro vyménu
zdravotnické dokumentace).

Je proto nezbytné provadét iniciacni i pribézné testovani integrovanych systému pro testovani
kompatibility. Tento dokument ma za uéel vymezit rozsah a obsah testovani pro rozsifeni
povédomi o jeho rozsahu a obsahu.

1.1 Rozdéleni testovani dle eHealth uloh

e Country A —zemé puvodu — NIS jako poskytovatel dat pro NCP, testujeme generovani
vystupu ze zdrojového systému na narodnim konektoru (Friendly varianta) a také na
portale NCPeH (Pivot varianta). Na testovaci (PPT) prostfedi nastavenim preferovaného
NISu a vyvolani dotazu na data testovaciho pacienta se zaznamem PS v NIS

e Country B — zemé dotazujici se - NIS jako konzument sluzeb NCP. Mlze bézet
paralelné k testovani varianty Country A. NIS konzumuje konfiguraéni sluzby pro
nastaveni a zobrazeni vyhledavacich formulard dle struktury identifikatorli dané zemé,
vygenerovani zadosti z NIS, pfijem a zobrazeni dat, pfipadné jejich ulozeni v NIS Nutna
alokace kliCovych uzivateld na strané poskytovatele zdravotnickych sluzeb a u
dodavatele. Povaha testu vyzaduje ucast vSech uvedenych stran.

1.2 Rozdéleni testovani dle prostredi

e PPT - testovaci prostredi, UspéSné dokonceni testll je nutnym predpokladem pro
nasazeni feSeni, nebo jeho ¢asti na PRODukéni prostredi

e PROD - produkéni prostiedi, je nutné kompletné otestovat pfed povolenim pfipojeni
zafizeni do rutinniho provozu.

e prePROD - alternativné Ize testovat také na prePROD (pfedprodukéni) prostfedi v
zavislosti na zpusobu doruCovani feSeni dodavatelem IT

Testy vSech prostfedi jsou nutné nejen v okamziku pfipojeni NIS k NCPeH, ale také po
provedeni zasadnich upgradd NIS nebo NCPeH.



2 Proces pripravy na testovani a vlastni testovani interoperability

2.1 Ohlaseni pfipojeni k NCPeH a narodnimu konektoru

Pro pfipojeni NIS, pfipadné komunikaéni platformy poskytovatele, je nutné kontaktovat spravce
NCPeH prostifednictvim datové schranky Ministerstva zdravotnictvi (x2de458), do které je nutné
zaslat zadost o pfipojeni k NCPeH vcetné uvedeni dalSich nezbytnych technickych informaci (viz
dotaznik na https://www.nixzd.cz/dotaznik). Na zakladé obdrzeného vypinéného dotazniku bude
spravce NCPeH zadajiciho poskytovatele kontaktovat s dalSim postupem. Pfipadné nedostatky
a nepfesnosti v ohlaseni budou pfi vzajemné spolupraci odstranény.

2.2 Priprava endpointu

Konfigurace PPT prostfedi a iniciaCni testovani prostupnosti sit¢ a dostupnosti sluzeb
pfipojovaného zdravotnického zafizeni
e Na strané technického spravce NCPeH odpovida za realizaci technicky tym
e Na strané poskytovatele zdravotnich sluzeb zodpovidaji povéfené osoby, jedna se
zpravidla o projektového manazera a dodavatele informacniho systému
e Komunikaci v PPT prostfedi je mozné realizovat prostfednictvim vefejného internetu.
Technickému tymu NCPeH (cz-ehealth-dsi-support@nixzd.cz) je nutné nahlasit vstupni
a vystupni vefejnou IP adresu PPT prostfedi NIS

2.2.1 Pr¥iprava endpointu - Country A

e Implementace endpointu NIS pro zasilani PS dle slecifikace na
https://www.nixzd.cz/standard (odpovida poskytovatel zdravotnich sluzeb - NEM)
e Predani pfistupu na endpoint zdroje, pfipadné prostor pro upresnujici dotazy k prostupim
a nastavenim (o:NEM)
e Aktualizace konfiguraéniho souboru na NCP-NC, aktualizace evidenci (Technet)
(odpovida tym NCPeH)
e Pfedani informaci o testovaci identité (0:NEM)
e Iniciaéni provolani metod sluzby se zakladni validaci jednotlivych vystupl sluzby
(0:NCPeH)
e Zakladni kontroly pfi nastaveni endpointu:
e case sensitive XML tagy dle dokumentace
e spravny nazev, kontrola identifikatord - spravné OIDy v cdalxOid a
cdalLxld
e nasobné volani getpsexits — zda negeneruji identifikator na kazdé volani
e kontrola tagu effectiveTime, apod.
e Je vSe v poradku, pfidame zdroj do preferovanych NISU na portale. V opaéném pfipadé
zajistime u dodavatele sluzby opravy a postup opakujeme (0:NCPeH)
e Provolani zdroje a kontrola zobrazeni na portale NCPeH. Pfi problémech zajistime u
dodavatele sluzby opravy a postup opakujeme (0:NCPeH)

2.2.2 Pf¥iprava endpointu - Country B

e Predani pristupl na endpointy ke sluzbam ClientConnectorProxy a konfiguracni sluzbé,
aktualizace evidenci (Technet) pfipadné prostor pro upresnujici dotazy k prostupuim a
nastavenim (0:NCPeH)

e Registrace dodavatele na portale NCPeH a nastaveni role uzivatele (0:NCPeH)
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e Odladéni provolavani metod s dodavatelem spolu s autentizaci a autorizaci pfistupu
(0:NEM)
e Odladéni nasazovani konfiguracni sluzby (0:NEM)

3 Specifikace testovani

Faze testovaciho procesu
3.1 Oznameni o moznosti zahajit testovani na PPT prostiedi

e Oznamuje povérena osoba poskytovatele zdravotnich sluzeb elektronicky a to zaslanim
vypInéného formulare dostupného v dokumentu na strankach projektu. Provedeni testu je
mozne si vyzadat na adrese info@nixzd.cz

3.2 Realizace testu interoperability dle standardu implementace na testovacim
(PPT) prostredi

Ugelem je oveéfit struktury vygenerovanych vystupli a jejich shodu s pfedepsanou
strukturou.

Pfedmétem validace jsou v dil€im testu vygenerované dokumenty

Odpovida — technicky spravce NCPeH

Validace strukturni - prostfedky eHDSI (portal Gazelle)

3.2.1 Podminky testovani

e P¥i vyskytu chyby béhem testovani predpokladame, Ze dodavatel po jeji opravé nasadi
novou verzi rozhrani. Proto je novy test nutné opakovat v plném rozsahu pro ubezpeceni,
Ze nebylo zménéno vic, nez bylo pozadovano.

3.2.2 Country A - Strukturni test

e Zakladni test — Vygenerovani vystupl na testovacim subjektu a jejich validace strukturalni
a sémanticka, v€etné testu zmén v primarnim systému (0:NCPeH)

e Test zmén — interaktivni aktualizace udaji ve zdrojovém systému a ovéreni aktualizace
vygenerovanych vystupl. V primarnim zdravotnickém systému (NIS apod.) provedeme v
ramci testu zmény u testovaciho pacienta, které kontrolujeme v nové vytvofenych CDA.
Zmeény jsou realizované v kazdé z systémem podporovanych oblasti CDA a to v riznych
variantach (pfidani zaznamu, odebrani zaznamu, zména zaznamu, ukonceni
zaznamu). (0:NCPeH, NEM)

e Testem rozumime:

e Generovani Friendly verze dokumentl - v narodnim formatu
e PS CDA L1 na NCPNC (typicky na webovém portale)
e PS CDA L3 na NCPNC (typicky na webovém portale)
e Generovani Pivot verze dokumentd - v mezinarodnim formatu
e PS CDA L1 na NCPeH (typicky na webovém portale)
e PS CDA L3 na NCPeH (typicky na webovém portale)
e Verze pouzité strukturalni validace vygenerovanych CDA:
e Verzi validatoru ur€uje instalovana verze (vina) na PPT prostfedi
e Verzi validatoru ur€uje instalovana verze (vina) na PROD prostredi
e \Verzi validatoru v doplrikovém/informaénim testu urCuje dalSi chystana vina
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e Zuvedeného vyplyva, Zze vygenerované soubory se validuji na vice vin (EU
specifikaci), v€etné viny budouci.
e Test pro PPT prostfedi je povinny pro stavajici i budouci (nasledujici) vinu
e Test na PROD prostiedi je povinny pro aktualni vinu

3.2.3 Country A - Sémanticky test

e Validace sémanticka je realizovana sémantickym tymem
e Ugelem je ovéfit sémantickou spravnost vygenerovanych vystupl, tedy
obsahovou stranku véci. Test nasleduje, az po Uspésné strukturalni validaci
e Pfedmétem validace jsou v dil¢im testu vygenerované dokumenty v narodnim i
mezinarodnim formatu
e Odpovida - Testovani zabezpecuje sémanticky tym NCPeH a odpovida za néj
vedouci sémantického tymu

3.2.4 Country B - Strukturni test

e Zakladni test — Nacteni konfigurace rozhrani NCPeH, zobrazeni vystupu ve zdrojovém
systému a prokazani fadné autentizace analyzou logl (0:NEM)
e Test nacteni zmén provedenych v konfiguracnim souboru — interaktivni aktualizace udaju
v konfiguraci NCPeH a jejich promitnuti ve zdrojovém systému (0:NCPeH, NEM)
e Testem rozumime:
e Dotazani se konektoru NCPeH a vygenerovani vystupl z NCPeH, v¢etné jejich
validniho zobrazeni ve zdrojovém systému
e Dotazani se konektoru NCPeH pro ziskani vystupu dat kritického pacienta (pacient
s maximalnim moznym rozsahem dat - vzory viz https://www.nixzd.cz/vzorove-
cda-dokumenty-c21), véetné jejich validniho zobrazeni ve zdrojovém systému.
Tento uméle vytvofeny profil kritického pacienta se vyznaluje tim, ze ma
pacientsky souhrn plné vyplnén. Ma vyplnény vSechny &asti, které pacientsky
souhrn pro danou vinu ma definovany. Vychozim pfedpokladem je také uplna
validita struktury a obsahu.
e P¥i vyskytu chyb jsou realizovany opravy a znovunasazeni feSeni s retesty
e Test konci akceptaci nasazeného feseni na testovaném prostredi

3.3 Realizace testu interoperability dle standardu implementace na produkénim
(PROD) prostredi

e Konfigurace PROD prostifedi a testovani prostupnosti sit€¢ a dostupnosti sluzeb
pfipojovaného zdravotnického zafizeni
¢ Na strané technického spravce odpovida za realizaci technicky tym NCPeH
e Na strané poskytovatele zdravotnickych sluZzeb zodpovidaji povéfené osoby,
jedna se zpravidla o projektového manazera a dodavatele informaéniho systému
e Komunikace PROD prostfedi probiha vyhradné v neverejné siti (CMS2, sit AKCR)
e Oznameni o mozZnosti zahdjit testovani na PROD prostiedi
e Oznamuje povéfena osoba elektronicky a to zaslanim vyplnéného formulare
(0:NEM)
e Realizace testu
e Country A na PROD
e \ygenerovani vystupu a jejich validace strukturalni a sémanticka
(0:NCPeH)
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e Country B na PROD
e Nacteni konfigurace rozhrani NCPeH a reakce na zmény (0:NCPeH,
NEM)
e Akceptace nasazeného feSeni na PROD prostfedi
e Po splnéni uvedenych pozadavkd doporu€ujeme pozadovat od provozovatele
NCPeH provedeni testl a vyhotoveni protokolu ovéfujiciho spravnou realizaci
vySe uvedenych pozadavkll a prokazujici spravné naplnéni funkcionality
interoperability dodavaného systému

3.3.1 Prabézny doplfikovy test na Portalu ob&ana

NCPeH je integrovano prostifednictvim Informacniho systému sdilené sluzby (ISSS, dfive eGSB)
na Portal ob¢ana, ktery mlze vyuzivat Siroka verejnost. To znamena, Ze vystupy generované
zdravotnickym zafizenim budou touto Sirokou verejnosti také poptavany. Je proto pozadovano
prubézné testovani jednotlivych pfipojenych zafizeni na produkci podporujici zpfistupnéni dat

pacientim touto cestou a to pribézné (idealné automatizované) i namatkové, véetné vystupl pro
Portal ob¢ana.

Tym NCPeH se domlouva se zafizenimi pfipojenymi k produkci, aby ve svych zdravotnickych
systémech (NIS) zavadéli jak testovaciho pacienta, tak pacienta realného. Realny pacient
(povéfeny a informovany tester) nasledné v portalu ob¢ana otestuje kazdé z pfipojenych zafizeni.

Tento test je realizovan minimalné 1 krat roéné. Pokud tento test shleda zasadni nedostatky v
generovanych vystupech, bude moZnost napravy neprodlené projednana s dotéenym
poskytovatelem sluzby. Tento sjedna napravu a je realizovan retest.

V krajnim pfipadé muze vyskyt chyb vést v do€asnému omezeni pfipojeni zafizeni na produkéni
prostfedi se vSemi svymi dusledky.

Seznam poskytovateld zdravotnich sluzeb zpfistupfiujicich zdravotnickou dokumentaci
prostfednictvim NCPeH na Portdl obCana je publikovan a aktualizovan na adrese
https://www.nixzd.cz/poskytovatele .

3.4 Naplnéni miry interoperability testovanych systému

Praktické zkuSenosti pfi realizaci pfipojovani jednotlivych systémi a pfi testovani jejich
interoperability nastavaji pfipady, kdy je potfeba vystavit protokol o testovani také v pribéhu
testovani. V téchto pfipadech je vhodné a nutné transparentné vyznacit miru naplnéni
ocCekavanych vysledku pfi testovani interoperability testovaného systému s NCPeH. Pro tyto ucely
definuje tuto mird Skalou hodnot a pro pfehlednost tuto Skalu barevné odliSuje.
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Skala je pouzita pro manazersky piehled v protokolech z testovani.
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3.5 Servis a udrzba rozhrani IS vic¢i NCPeH

Po akceptaci nasleduje servis a udrzba rozhrani IS vi¢i NCPeH zahrnujici programové zmény
rozhrani, datovych formatl a nomenklatur dle aktualni specifikace NCPeH a eHDS (jednotlivé
tzv. viny/waves specifikaci) jak v testovacim, tak produkénim prostfedi. Souc€innost dodavatele
pfi testovani funkénosti rozhrani.

3.6 Casovy ramec testt

Odhadovany ¢asovy ramec realizace testovani je prabézné upfesnovan na zakladé zkusenosti
s pfipojovanim jednotlivych feSeni poskytovatel(i zdravotnickych sluzeb k NCPeH. Casovy ramec
je vyznamné zavisly na spolupraci s dodavateli IT fedeni a alokacich potfebnych personalnich
zdroju na strané technického spravce NCPeH, zminénych dodavatelu IT feSeni a kliovych
uzivatelt poskytovatell zdravotnickych sluzeb

Casem T rozuméjme &as obdrzeni zadosti o pfipojeni k NCPeH:

Priprava

T-1rok zjisténi podminek pro pfipojeni k NCPeH a jejich upfesnéni s dodavateli IT
fedeni (zadani zakazky), realizace feSeni.

T-2tydny stazeni aktualniho formulafe z informaénich stranek NCPeH

Realizace

T zaslani formulafe s zadosti o pfipojeni kK NCPeH

T+2tydny technicky spravce NCPeH si s dodavatelem IT feSeni vyjasni podminky pfistupu
a nastavi je. Je proveden zakladni/iniciacni test konektivity a ovéreni dostupnosti
sluzeb

T+3tydny odladéni nedostatku a zaslani formulare s zadosti o test

T+5tydnd provedeny strukturalni testy na PPT prostfedi a pfipadné opravy chyb dodavateli
S retesty

T+7tydnd provedeny sémantické testy na PPT prostiedi a pfipadné opravy chyb dodavateli

T+9tydnd realizovany testy zmén na PPT prostfedi a pfipadné opravy chyb dodavateli

T+11tydnG | provedena sitova konfigurace a realizovany testy na PROD prostfedi a pfipadné
opravy chyb dodavateli

T+12tydnh | akceptace FeSeni s pfipadnou adaptaci testovaciho ramce nastalym podminkam

Podpora

T+1rok pribézné legislativni a technické aktualizace IT FeSeni pro pfistup k NCPeH

Opakované ¢innosti v ramci testovani na strané tymu NCPeH:

PFipojeni testovaného prostiedi do infrastruktury NCPeH

EU Skoleni a certifikace testeru

Tvorba a pribézna Uprava (adaptace) metodik pro testovani

Metodicka podpora tymu dodavatelt implementujicich zdravotnické programové vybaveni
Konzultaéni €innost a koordinaéni schiizky s dodavateli

Pribézné testovani akceptovanych feSeni pro zaru€eni udrzitelnosti interoperability pfi
dalSich aktualizacich téchto rfeSeni

e Aktualizace webd NCPeH (www.nixzd.cz)

4 Zavery
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e Cilem testu je zajisténi interoperability, tj. plného souladu komunikace IS se standardy
eHDSI a vnitrostatnimi standardy elektronického zdravotnictvi
Testy jsou opakovatelné a musi se opakovat po odstranéni nalezu z predchozich testu
Testy, jejich vystupy a protokoly jsou archivovany na serverech spravce NCPeH a jsou
tedy dohledatelné

e Testy se opakuji zejména na testovacim prostfedi s odstupem i nékolika tydn( z divodu
feSeni nalezl a koordinaci test(

e Testovani pfipadu pouziti NCPeH Country B vyZaduje na realizaci cca. 120 min za kazdé
pfipojované feSeni (zdravotnické zafizeni), bez opakovani

e Testovani pfipadu pouziti NCPeH Country A vyzaduje na realizaci cca. 120 min za kazdé
pfipojované FeSeni (zdravotnické zafizeni), bez opakovani

Pfedpoklady uspésné udrzitelnosti a interoperability:

e JiZz jednou akceptované feSeni pfipojené na PROD prostiedi a danou vinu musi byt
neustale udrZzovano a reagovat svymi Upravami na legislativu

e Kazda zména ve zpusobu pfipojeni k NCPeH, nebo zména v generatoru CDA, musi byt
konzultovana, ¢ oznamena tymu NCPeH. Tento tym zabezpedi retest daného feSeni

e V3em dodavatellm zdravotnickych systému i poskytovatelim zdravotnickych sluzeb tym
NCPeH nabizi u¢ast také na mezinarodnim testovani interoperability, které se realizuje 2
krat ro¢né

5 Seznam zkratek

AKCR Asociace kraju Ceské republiky

API Application Interface, aplika¢ni rozhrani

CR Ceska republika

eHDSI Evropska infrastruktura pro vyménu zdravotnické dokumentace
IS Informacdni systém

IT Informacni technologie

PPT testovaci prostredi

PROD produkéni prostredi

prePROD pfedprodukéni prostredi

NCPeH National Contact Point for eHealth, Narodni kontaktni misto pro el. zdravotnictvi
NCPNC Narodni konektor Narodniho kontaktniho mista
NEM Nemocnice (poskytovatel zdravotnickych sluzeb)

NIS Nemocni¢ni informaéni systém



